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T-Sinus 154 DSL/DSL Basic (SE) Komfort 2>
Portweiterleitung

(Hinweis: Dieses ist eine Beispielanleitung anhand vom T-Sinus 154 Komfort, T-Sinus
154 DSL/DSL Basic (SE) ist identisch)

Wenn Sie auf Threm PC Programme nutzen wollen, mit denen Daten ausgetauscht werden
(z.B. Tauschborsen wie eMule, eDonkey, Kazaa bzw. Messenger wie ICQ, AOL, Instant
Messenger, Netmeeting oder Onlinespiele) miissen Sie an [hrem T-Sinus 154
DSL/Komfort/DSL Basic (SE) spezielle Einstellungen vornehmen.

Diese Anleitung beschreibt die einzelnen Schritte am Beispiel des Programms eDonkey. Der
Ablauf ist bei anderen Programmen allerdings grundsétzlich identisch.

Schritt 1: Gehen Sie zu dem PC, fiir den Sie den Port fiir die jeweilige Anwendung
weiterleiten wollen. Stellen Sie fest, welche IP-Adresse Ihrem PC zugewiesen
ist (sinnvoll ist hier eine feste [P-Adresse fiir den entsprechenden PC zu
vergeben, eine Anleitung dazu finden Sie im Internet unter:
www.telekom.de/faq 2 Bedienungsanleitungen - Dokumente -
Netzwerkkomponenten = T-Sinus 154 Serie = T-Sinus 154
DSL/Komfort/DSL Basic (SE) )

Bei Windows 95, 98 oder Me gehen Sie bitte wie folgt vor,
fiir Windows NT/2000/XP bitte auf Seite 3 fortfahren:

!_‘@ "Stefan" abmziden

Q’ Standby-Modus

Driicken Sie auf den Start-Button und wihlen Sie ,,Ausfiithren® aus.
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Ausfiuhren E

Geben Sie den Mamen eines Programms, Ordners,
Dokuments ader einer Intermetreszounce an.

Offren: Iwinipcfg j

] Ahbbrechen Durchzuchen... |

Geben Sie im Fenster ,,Ausfithren unter ,,Offnen* winipcfg ein und bestitigen
Sie die Eingabe mit OK.

m IP Configuration =l B

—Ethernet Adapter [nformation

IEEDm 3AC30x Ethernet Adapter j
Adapter Addresz | 00-CO-4F-34-18-43

IPAddiess | 192.168.2.131
Subnet Mask | 255.255.255.0
Default Gateway | 1921B8.211
k. | HEelEase | Eemen |
Releaze Al | R enew All | Mare Info x> |

Es 6ffnet sich ein Fenster. Bitte wiahlen Sie mit Hilfe der Pfeil-Taste Thre
Netzwerkkarte aus. Wenn Sie Thre Netzwerkkarte ausgewéhlt haben, werden
Thnen Informationen zu der Konfiguration der Karte angezeigt. Bitte notieren
Sie sich den Wert, der im Feld IP-Adresse steht. Somit haben Sie Ihre
derzeitige IP-Adresse ermittelt. Um das Fenster zu schlieBen, klicken Sie bitte
auf OK.

- weiter auf Seite 5
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Bei Windows NT, 2000 und XP gehen Sie bitte wie folgt vor:

B pefiibver

"Slefan" abmekden.

Stardby-bModus

WSt | WAER; |

Driicken Sie bitte auf den Start-Button und wihlen Sie ,,Ausfithren* aus.

Auszfuhren ElE3

ﬁ Geben Sie den Mamen eines Programms, Ordners,

Dakuments ader einer Internetreszource an.

Offrer; Il:ml:l j

k. Abbrechen Durchzuchen... |

Geben Sie im Fenster ,,Ausfiihren* unter ,,Offnen* emd in Kleinbuchstaben ein
und klicken Sie auf OK.
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INZ000"System 32, cmd.exe

Micwrocoft Windows 2000 [Uewcion §_@6_.21951
G Copyright 1985-1999 Microsoft Corp.

D:sripconfig

Es offnet sich die Eingabeaufforderung, die Ihnen eventuell noch aus DOS
bekannt ist. Bitte schreiben Sie dort, wo der Cursor gerade blinkt, folgendes:
ipconfig und bestétigen Sie die Eingabe mit Enter (Return).

WWINZO0D System32h, EHE ;
Microzoft Windows 2 [Verzion 5.80.2195]
{G>» Copyright 17851977 Microsoft Corp.

D:~Zipconfig
Uindows 2AA-IP-Honfiguwration
Ethernetadapter "LAH-UWerbindung®':

IP-Adresze . - e .

munnetzamaz ke _

Hausbhindunonaspezlf isches DNS-Suwffix

Standardgateway - . . . - - .

In dem Fenster erkennen Sie Thre derzeitige aktuelle IP-Adresse. Bitte notieren
Sie sich den Wert, der im Feld IP-Adresse steht. Somit haben Sie Ihre
derzeitige IP-Adresse ermittelt.
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Schritt 2:

Stellen Sie eine Verbindung zwischen dem T-Sinus 154 DSL/Komfort/DSL
Basic (SE) und Threm PC her.

Offnen Sie den Internet Explorer (oder Ihren alternativen Browser) und geben
Sie dic IP-Adresse des T-Sinus 154 DSL/Komfort/DSL Basic (SE) in die
Adresszeile ein (Standard = 192.168.2.1), also http://192.168.2.1. Bestitigen
Sie Thre Eingabe mit Enter (Return). Nachdem Sie sich durch Eingabe Ihres
Passwortes (Lieferzustand:0000) angemeldet haben, klicken Sie bitte auf den
Punkt Netzwerkeinstellung.

-] Startseite - Microsoft Internet Explorer

Startseite

= Assistent

= Sicherheit

> Status

= Hilfsmittel

» Laden & Sichern

> Beenden

> Netzwerkeinstellung

Konfigurationsprogramm T-Sinus 154 Komfort

|SNSFEO

Startseite Herzlich Willkommen!

Assistent

Fir den Einstieg empfehlen
wir lhnen den Assistenten.
Er filhrt Sie Schritt fr Schritt
durch die notwendigen
Einstellungen. Um zum
Assistenten zu gelangen,
klicken Sie auf die
Schaltflidche "= Assistent'.

Sicherheit

Hier kiinnen Sie |hr Systern
Passwort verdandern und
Einstellungen im Firewall
und ¥ireless Bereich
wornehmen

Metzwerkeinstellung

Mur erfahrene Benutzer
sollten in diesem Beraich
Einstellungen varnehmen.
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/3 Netzwerkeinstellung - Microsoft Internet Explorer

T - -Com Konfigurationsprogramm T-Sinus 154 Komfort

|SENEFEO

hetrwerkeinstellung Metzwerkeinstellungen

Hetzwerkeinstellungen
> Startspite : Der T-8inus 154 Komfort
> WARN T-Online ermoglicht detailierte

Metzwerkeinstellungen zur

= LAR 192168.2.174 . :
= Agsistent individuellen Konfiguration
> \Wireless S8ID: 154 Komfort Ihres WWLAN- oder LAN-
Systems. Im linken Fenster
> Sicherheit > Repeater AlS konnen Sie den
> MAT Ein gewinschien Mendpunkt

anklicken, indem Sie die

Netzwerkeinstellung B » DOMS Als entsprechenden

Anderungen vornehmen

= UPnP Alls wiallen.

> Status Die Deutsche Telekam AG
empfiehlt, dass Sie die
Standardeinstellungen

= Hilfsmittel heibehalten.

> Laden & Sichern

*> Beenden

Hier klicken Sie bitte auf den Punkt ,,NAT*.
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/3 Netzwerkeinstellung - Microsoft Internet Explorer

> Startseite

= Assistent

= Sicherheft

> Status

> Hilfsmittel

* Laden & Sichern

*> Beenden

Konfigurationsprogramm T-Sinus 154 Komfort

Netzwerkeinstellung B

Metrwerkeinstellung f NAT

NAT

= AT Ein - Aus

= Adressumsetzung
= Yirtueller Server

= Bpezialanwendungen

Ein
0 Globale IP's
0 Interne IP's

0 Privater Client Ports

zur

NAT

Metwork Adress Translation
(MNAT, Umsetzen von
Metzadressen). Diese
Funktion gestattet allen
Ihren Rechnern in lhrem
lokalen Metz mit nur einer [P
Adresse ins Internet zu
gehen. Sie midssen somit
hicht mehrere Netzugange
wan [hrem Dienstanbieter
beauftragen.

virtueller Server
Wirtueller Server hezieht sich
auf eine IP-Adresse.

Spezialanwendungen
Spegialamwendungen
beziehen sich auf alle Client
Forts.

Klicken Sie hier bitte auf ,,Virtueller Server.
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3 Metzwerkeinstellung - Microsoft Internet Explorer

T --Co Konfigurationsprogramm T-Sinus 154 Komfort gy yv r2 13
Metmwerkeinstellung f MAT FYidueller Server Virtueller Server =
virtueller Server =

> Startseite Internear dffertlicher gl'se Eﬂﬂ’;ﬁgfgiﬁ;‘ewa“
I Interne IF Port Typ Port e e Bl
seeetent i 192.168.2. I I * TCP I erhalten entfernt liegende
 UDP Arvender Qber dffentliche
IP Adressen Zugriff auf
> Sicherheit 2, 192.168.2. | | * TCp | Dienste wie Internet oder
FTF in Ihrerm lokalen Netz,
" UDP indem sie automatisch auf
Netzwerkeinstellung lokale Serer weitergeleitat
| | o |
- L e | werden, die mit Internet IP
" UDP Adressen eingerichtet sind.
> Status In Abhangigkeit des
i 192.168.2. | | & TCP | gewinschten Dienstes
_ = ~ (TCP oder LUDP
ZHIlLHE] ol Pornummen), leitet der T-
4. 192.168.2.| | * TCP | Sinus 1454 Komfart die
= Laden & Sichern externe Anfarderung zum
C UDP entsprechenden Server
I— I_ . l— {liegen auf
= Beenden - e & unterschiedlichen, internen
" UDp IP Adressen;.
i o O o Die Zuordnung einiger
= UDp Arrendungen und
Portnummern sind in der
3. 192.168.2. | | * TGP | Liste dargestellt:
 UDP =l
Arwendung  Protok. Port
Zurick 4 Speichern 4 Telnet TCP 23 Ll

In das Feld ,,Interne IP* geben Sie bitte Thre eben ermittelte/eingegebene I1P-
Adresse ein. Die ersten drei Blocke der IP-Adresse sind hier bereits
vorgegeben, diese miissten mit [hrer ermittelten IP-Adresse des Rechners
ibereinstimmen, so das Sie nur noch den 4. Block ergéinzen miissen. Bitte
geben Sie in die Felder ,,Interner Port“ und , Offentlicher Port“ den
weiterzuleitenden Port der gewiinschten Anwendung (z.B. 4661) ein. Danach
legen Sie bitte das Protokoll fest (TCP oder UDP). Im Falle von eDonkey
werden lediglich die TCP-Ports weitergeleitet. Es ist aber moglich, dass bei
anderen Anwendungen auch die UDP-Ports weitergeleitet werden miissen. Im
Zweifelsfall leiten Sie bitte einen Port zweimal weiter, einmal mit TCP und
einmal mit UDP. Wiederholen Sie diesen Schritt, bis Sie alle Ports, die Sie
freigeben mochten dort eingetragen haben. Bitte klicken Sie nach der Eingabe
der Ports auf ,,Speichern®. Erst dann werden die Anderungen gespeichert.

Jetzt sind die von Thnen eingetragenen Ports weitergeleitet!!!
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Schritt 3: Sollte Thre Anwendung immer noch nicht laufen, kann das mit der integrierten
Firewall des T-Sinus 154 zusammenhingen. Um die Firewall fiir diesen PC zu
deaktivieren, gehen Sie bitte wie folgt vor:
3 Sicherheitseinstellungen - Microsoft Internet Explorer
Konfigurationsprogramm T-Sinus 154 Komfort wx v @ 13
Sicherheit Zugangsschutz =
Zugangsschutz
= System Passwort
> Startseite > System Passwort Im Auslieferungszustand
lautet das Passwort 0000
> fssistent Um die__ Kunﬂgurgtinnsdaten
Schutz gegen Angriffe zu schitzen ist die
Anderunyg des Passwortes
- Schutz gegen Angriffe
* Netzwerkeinstelluny wireless Grundeinstellungen o
= \WEP Ein Firewall
» Status Ihr T-Sinus 154 Komfort
= WAC Filtertabelle Aus, 0 Eintréoe stellt weitreichenden Schutz
durch eine Firewall (Schutz
> Hilfsmittel gegen Angriffe von aultien)
Wireless Erweiterte Einstellungen zurverigung, indem er dis
. Verhindungsparameter
= Laden & Sichern WP AUS einschrankt, um das Risiko
durch Hackerangriffe zu
> 802.1x AUS hegrenzen und um gegen
*Beenden einen braiten Bereich wan
allgemeinen Angriffien zu
schitzen. Fir bestimmie
Arvvendungen jedoch, dig
einen uneingeschrankien
Zugriff auf das Internet
hendtigen, kinnen Sie
einen speziellen, Rechner-
hezogenen Server als
Zuriick 4 "gntmilitarizierts Ll
Klicken Sie bitte im Konfigurationsprogramm des T-Sinus 154
DSL/Komfort/DSL Basic (SE) auf den Punkt ,,Sicherheit* und dann auf
,.Firewall*.
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seinstellungen

= Startseite

= Assistent
EEE
= Netzwerkeinstellung
> Status

> Hilfsmittel

> Laden & Sichern

*> Beenden

osoft Internet Expl

Konfigurationspr

T-Sinus 154

ort o

Sicherheit / Firewall

Firewall Betriebszustand

> Firewall Einr Aus

Einstellungen
= Zugangssteuerung

» Hackeralbwehr

Ein

Filterfunktion : Aus
5Pl und Anti Das, RIP Defekt, FING

= LIRL sperren 0 Sperren
= Tarminragel 0 Regeln
= OZ Aus
Zuriick 4

NSF=O

Firewall Betriebszustand

Hier kinnen Sie die Firewall
ein- und ausschalten.

Einstellungen

Achtung!

Beifalschen Einstellungen
kann es zu
Systemstdrungen kommen!

Zugangssteueruny

Mit der Zugangssteuerung
definieren Sie, welcher
Daterwerketr flr die WeaM-
Schnittstelle erlaubt (b

nicht erlaubt) sein kann.
Standardmaliia erlaubt der —
Router jeglichen

Daterwerkehr,

Hackerabwehr

Der Router hat die
Fahigkeit, hestimmte
Hackerangriffe wie etwa
DoS-Angriffe zu erkennen
und ahzublocken.

URL sperren
Det Router ermdglicht _|

lhnan don Tarannm anf

Hier klicken Sie dann auf ,DMZ*.
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3 Sicherheitseinstellungen - Microzoft Internet Explorer

Sicherheit s Firewall § DZ Dz =

DMZ (Entmilitarisierte Zone)
Hahen Sie einen lokalen

staseile DMZ % Ein C pus Rechner, der gine
Internetanwendung nicht
> Assistent . Drdnungsgemé_ﬁ aus_ftlhren
Nr. Offentliche IP Adresse Client PC IP Adresse 1 kann, wenn er sich hinter
der Firewall befindet,
m 1 ID -ID -ID -IU 1921682, ID kiinnen Sie fir diesen
Rechher einen
2 ID ,ID ,|D _|D 182168.2. |D LB

Arwrendung nicht richtig
14uft, kinnen Sie den Client
fir uneingeschrankien

|D _|D _|D _|D 1821682,
|U _|U _|IJ _|EI 192.168.2.

Internetzugang in beide
Richtungen dffhen.

> Beenden Geben Sie die IP-Adresse

eines DMZ-Host's auf

diesem Bildschirm ein.

Wenn Sie einen Clientzu

der DMZ (freigegebenen

Zone) hinzufiigen, setzen

Sie lhr lokales Metz unter
Umstanden einer Reihe van  —
Sicherheitsrisiken aus. Sie

soliten diese Maglichkeit
alzn nor im klotfall ;I

> Laden & Sichern

> Netzwerkeinstellung 3 ID_ID_ID_ID_ 1921687, |u_ hidirektionalen Zugang ins
o O O O T O Internet einrichten.

> Status 5 IU_IU_IU_ID_ 192 168.2. ID_ Wenn Sie einen Client-PC

e 68 [0 Jo Jo Jo 1921682 [0 AT Frewall eine Intemet-
7 o
8 o

Zuriick 4 Speichern 4

Bitte setzen Sie den Punkt bei ,,DMZ* auf ,,Ein“. Im Feld ,,Offentliche IP-
Adresse* steht entweder Thre aktuelle I[P-Adresse im Internet, oder (wenn Sie
nicht online sind) die 0.0.0.0, Bitte tragen Sie bei ,,Client IP-Adresse* die
eben ermittelte/eingetragene IP-Adresse des Rechners ein. Um die Daten zu
iibernehmen klicken Sie bitte auf,,Speichern®.

Somit ist [hr Rechner véllig von der Firewall getrennt !!! Bitte bedenken Sie,
das hiermit auch der Schutz von Angriffen aus dem Internet eingeschrinkt ist.

Mit freundlichen Griiflen

Ihr Hotlineteam
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